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Abstrak 

 

Dengan semakin populernya Quick Response Code Indonesian Standard (QRIS) sebagai metode 

pembayaran digital di Indonesia, isu terkait keamanan dan privasi pengguna semakin penting 

untuk diteliti. Penelitian ini bertujuan untuk menganalisis tantangan keamanan dan privasi yang 

dihadapi dalam transaksi menggunakan QRIS serta menawarkan solusi untuk mengatasi masalah 

tersebut. Metodologi penelitian yang digunakan meliputi studi literatur yang mendalam dan 

analisis komparatif terhadap kasus-kasus nyata yang berkaitan dengan keamanan QRIS. Selain 

itu, wawancara dengan pengguna QRIS dalam melakukan transaksi pembayaran. 

 

Hasil penelitian menunjukkan bahwa meskipun QRIS memiliki standar keamanan yang cukup 

baik, masih terdapat beberapa celah keamanan, seperti potensi serangan phishing dan pencurian 

data pribadi melalui kode QR yang telah dimodifikasi. Selain itu, kebijakan privasi yang 

diterapkan oleh beberapa penyedia layanan QRIS belum sepenuhnya transparan bagi pengguna, 

meningkatkan risiko pelanggaran privasi. 

 

Kesimpulan dari penelitian ini adalah bahwa diperlukan peningkatan dalam edukasi pengguna, 

implementasi teknologi enkripsi yang lebih canggih, serta pengembangan kebijakan privasi yang 

lebih ketat dan transparan. Rekomendasi ini diharapkan dapat meningkatkan keamanan dan 

kepercayaan pengguna dalam bertransaksi menggunakan QRIS. 

 

Kata Kunci : Keamanan Transaksi, Privasi, QRIS, Teknologi Finansial, Solusi Keamanan. 
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1. PENDAHULUAN 

Dalam era digital yang semakin maju, 

penggunaan teknologi pembayaran digital 

telah berkembang pesat di seluruh dunia, 

termasuk di Indonesia. Salah satu inovasi 

signifikan dalam sistem pembayaran di 

Indonesia adalah Quick Response Code 

Indonesian Standard (QRIS), yang dirilis 

oleh Bank Indonesia pada tahun 2019. 

 

QRIS dirancang untuk memudahkan 

transaksi pembayaran dengan cara yang 

cepat, aman, dan terintegrasi dengan 

berbagai platform pembayaran digital yang 

ada (Bank Indonesia, 2019). Hingga saat 

ini, adopsi QRIS telah menunjukkan 

pertumbuhan yang signifikan, didorong 

oleh penetrasi smartphone yang tinggi dan 

kemudahan penggunaan teknologi QR 

(Aprilia, 2020; Darmawan, 2021). 

 

Dengan meningkatnya penggunaan QRIS, 

muncul juga berbagai tantangan terkait 

keamanan dan privasi dalam transaksi 

digital. Serangan siber seperti phishing, 

penggantian kode QR, dan pencurian data 

pribadi telah menjadi ancaman yang 

semakin sering terjadi dalam ekosistem 

pembayaran digital (Maulana, 2020; 

Wirawan, 2021). 

 

Menurut penelitian yang dilakukan oleh 

Pratama (2020), meskipun QRIS memiliki 

standar keamanan tertentu, masih terdapat 

celah yang dapat dieksploitasi oleh pihak 

yang tidak bertanggung jawab. Oleh karena 

itu, penting untuk melakukan analisis 

mendalam mengenai keamanan dan privasi 

dalam penggunaan QRIS. 

 

Selain itu, privasi pengguna merupakan 

aspek penting yang harus diperhatikan 

dalam transaksi digital. Beberapa penelitian 

menunjukkan bahwa pengguna sering kali 

tidak memahami sepenuhnya bagaimana 

data pribadi mereka diproses dan disimpan 

oleh penyedia layanan pembayaran 

(Rahardjo, 2020; Suryawan, 2021). 

 

Kebutuhan akan kebijakan privasi yang 

lebih transparan dan edukasi pengguna 

yang lebih baik menjadi semakin penting 

untuk melindungi hak-hak privasi mereka 

dalam era digital ini (Fitriana, 2020; 

Hartanto, 2021). 

Berdasarkan latar belakang tersebut, 

penelitian ini bertujuan untuk menganalisis 

tantangan keamanan dan privasi dalam 

penggunaan QRIS di Indonesia serta 

menawarkan solusi untuk mengatasi 

tantangan-tantangan tersebut. Dengan 

demikian, diharapkan penelitian ini dapat 

memberikan kontribusi yang signifikan 

dalam meningkatkan keamanan dan 

kepercayaan pengguna dalam bertransaksi 

menggunakan QRIS. 

 

2. STUDI PUSTAKA 

 

Keamanan Transaksi 

Keamanan transaksi digital menjadi isu 

yang semakin penting seiring dengan 

adopsi QRIS di Indonesia. Maulana (2020) 

dalam penelitiannya menyoroti berbagai 

bentuk ancaman keamanan yang dapat 

terjadi dalam sistem pembayaran berbasis 

QR Code, termasuk QRIS. Salah satu 

ancaman yang dibahas adalah serangan 

phishing, di mana penyerang dapat 

menggantikan kode QR asli dengan yang 

telah dimodifikasi untuk mencuri informasi 

pengguna. Maulana menekankan 

pentingnya penggunaan teknologi enkripsi 

yang lebih canggih untuk melindungi data 

pengguna dari serangan semacam ini. 

Pratama (2020) juga memberikan 

kontribusi penting dalam analisis keamanan 

transaksi QRIS. Pratama memfokuskan 

penelitiannya pada analisis terhadap 

mekanisme keamanan yang diterapkan 

dalam QRIS dan menemukan bahwa 

meskipun sistem ini memiliki protokol 

keamanan tertentu, masih terdapat beberapa 

celah yang dapat dieksploitasi oleh pihak 

yang tidak bertanggung jawab. Salah satu 

rekomendasi utama dari penelitian Pratama 

adalah perlunya peningkatan sistem 

otentikasi untuk meminimalkan risiko akses 

tidak sah. 

 

Dalam kajian lain, Wirawan (2021) 

mengeksplorasi potensi ancaman yang 

dihadapi pengguna QRIS, dengan fokus 
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pada kesadaran pengguna terhadap risiko 

keamanan. Wirawan mengungkapkan 

bahwa banyak pengguna tidak sepenuhnya 

memahami risiko yang mereka hadapi 

ketika menggunakan QRIS, seperti 

kemungkinan terjadinya serangan man-in- 

the-middle yang dapat mengintersepsi data 

transaksi. Oleh karena itu, Wirawan 

merekomendasikan peningkatan edukasi 

pengguna untuk memastikan mereka lebih 

waspada dan dapat mengenali tanda-tanda 

ancaman keamanan. 

 

Darmawan (2021) lebih lanjut menenggarai 

perkembangan teknologi yang dapat 

digunakan untuk meningkatkan keamanan 

QRIS. Dalam penelitiannya, Darmawan 

membahas pentingnya integrasi teknologi 

blockchain sebagai solusi untuk memastikan 

transparansi dan keamanan dalam setiap 

transaksi. Menurut Darmawan, penggunaan 

blockchain dapat memberikan lapisan 

keamanan tambahan yang memungkinkan 

setiap transaksi dicatat secara aman dan 

tidak dapat diubah, sehingga mengurangi 

risiko penipuan. 

 

Terakhir, Rahardjo (2020) membahas 

aspek kebijakan dan regulasi yang 

diperlukan untuk mengamankan transaksi 

menggunakan QRIS. Rahardjo menekankan 

bahwa selain teknologi, kebijakan yang kuat 

juga diperlukan untuk memastikan bahwa 

penyedia layanan pembayaran mematuhi 

standar keamanan yang ketat. Dia menyoroti 

pentingnya regulasi yang mengatur 

perlindungan data pribadi dan mendesak 

pemerintah untuk memperbarui regulasi 

sesuai dengan perkembangan teknologi agar 

keamanan dan privasi pengguna tetap 

terjamin. 

 

Faktor keamanaan bertransaki 

menggunakan aplikasi QRIS sangat 

bermanfaat untuk memberikan edukasi 

pengguna sekaligus meningkatkan 

pengetahuan atau literasi keuangan 

pengguna. 

 

Privasi 

Privasi data dalam transaksi menggunakan 

QRIS telah menjadi perhatian penting di 

tengah  semakin  meningkatnya  adopsi 

metode pembayaran digital di Indonesia. 

Fitriana (2020) menegaskan bahwa privasi 

data pribadi pengguna sering kali 

terabaikan dalam perkembangan teknologi 

pembayaran. Dia mengungkapkan bahwa 

banyak pengguna tidak menyadari 

bagaimana data mereka diproses dan 

disimpan oleh penyedia layanan 

pembayaran, yang dapat membuka celah 

bagi penyalahgunaan data oleh pihak 

ketiga. Fitriana merekomendasikan bahwa 

kebijakan privasi yang lebih transparan dan 

edukasi pengguna harus menjadi prioritas 

untuk melindungi data pribadi dalam 

ekosistem digital. 

 

Rahardjo (2020) melanjutkan diskusi ini 

dengan menekankan pentingnya regulasi 

yang kuat untuk melindungi privasi data 

pengguna QRIS. Menurutnya, pemerintah 

perlu memperbarui regulasi yang mengatur 

perlindungan data pribadi sesuai dengan 

perkembangan teknologi. Rahardjo 

berpendapat bahwa tanpa regulasi yang 

ketat, penyedia layanan QRIS mungkin 

tidak sepenuhnya patuh terhadap standar 

perlindungan data, yang pada gilirannya 

dapat menempatkan pengguna pada risiko 

pelanggaran privasi. 

 

Dalam penelitian lain, Suryawan (2021) 

mengeksplorasi bagaimana data transaksi 

yang dikumpulkan melalui QRIS dapat 

digunakan oleh penyedia layanan untuk 

keperluan komersial tanpa persetujuan 

eksplisit dari pengguna. Dia menekankan 

bahwa data seperti riwayat pembelian dan 

lokasi transaksi dapat dipergunakan untuk 

profil pengguna, yang berpotensi 

melanggar privasi mereka. Suryawan 

menyoroti kebutuhan akan transparansi 

dalam bagaimana data pengguna 

dikumpulkan, disimpan, dan digunakan, 

serta pentingnya kebijakan yang 

memungkinkan pengguna untuk memiliki 

kontrol atas data mereka. 

 

Hartanto (2021) juga membahas isu ini, 

dengan fokus pada kebijakan privasi yang 

diimplementasikan oleh berbagai penyedia 

layanan QRIS. Hartanto menemukan bahwa 

meskipun sebagian besar penyedia 

memiliki  kebijakan  privasi,  kebijakan 
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tersebut sering kali disusun dalam bahasa 

yang sulit dipahami oleh pengguna awam. 

Dia menyarankan bahwa kebijakan privasi 

harus ditulis dengan jelas dan mudah 

dimengerti agar pengguna dapat membuat 

keputusan yang lebih terinformasi tentang 

data mereka. 

 

Aprilia (2020) lebih lanjut membahas 

masalah privasi dalam konteks keamanan 

data, dengan menyoroti bahwa serangan 

siber seperti hacking dan pencurian data 

dapat mengkompromikan privasi 

pengguna. Aprilia menekankan pentingnya 

enkripsi end-to-end dalam melindungi data 

transaksi pengguna, yang merupakan salah 

satu cara efektif untuk memastikan bahwa 

data pribadi tetap aman meskipun terjadi 

pelanggaran keamanan. 

 

Darmawan (2021) menambahkan bahwa 

perlindungan privasi pengguna QRIS juga 

harus mencakup aspek anonimitas. Dia 

berpendapat bahwa penyedia layanan harus 

memberikan opsi bagi pengguna untuk 

melakukan transaksi secara anonim atau 

dengan meminimalkan data yang 

dikumpulkan, guna mengurangi risiko 

pelanggaran privasi. Menurut Darmawan, 

anonimitas dalam transaksi digital dapat 

menjadi solusi untuk melindungi privasi 

pengguna dalam jangka panjang. 

 

Terakhir, Pratama (2020) menyoroti 

pentingnya audit independen terhadap 

kebijakan dan praktik privasi yang 

diterapkan oleh penyedia layanan QRIS. 

Dia berargumen bahwa audit berkala dapat 

membantu memastikan bahwa penyedia 

mematuhi standar privasi yang telah 

ditetapkan dan memberikan perlindungan 

maksimal terhadap data pengguna. Pratama 

menyarankan agar hasil audit ini 

dipublikasikan secara transparan untuk 

meningkatkan kepercayaan pengguna 

terhadap layanan QRIS dimana seseorang 

percaya bahwa teknologi mudah untuk 

dipahami. 

 

Tantangan 

Sistem pembayaran digital QRIS (Quick 

Response Code Indonesian Standard) yang 

diimplementasikan    di    Indonesia 

menghadirkan berbagai tantangan yang 

harus diatasi untuk memastikan 

keamanannya dan kenyamanan pengguna. 

Maulana (2020) dalam penelitiannya 

mengidentifikasi beberapa tantangan utama 

dalam penerapan QRIS, salah satunya 

adalah rendahnya kesadaran pengguna 

tentang potensi risiko keamanan. Dia 

mencatat bahwa banyak pengguna tidak 

sepenuhnya memahami cara kerja QRIS 

dan kemungkinan terjadinya penipuan 

melalui manipulasi kode QR, yang dapat 

menyebabkan pencurian informasi dan 

dana. 

 

Pratama (2020) mengungkapkan bahwa 

meskipun QRIS telah dirancang dengan 

standar keamanan tertentu, masih ada celah 

yang bisa dimanfaatkan oleh pihak yang 

tidak bertanggung jawab. Salah satu 

tantangan yang diidentifikasi oleh Pratama 

adalah kerentanan terhadap serangan man- 

in-the-middle, di mana penyerang dapat 

memanipulasi komunikasi antara pengguna 

dan penyedia layanan untuk mencuri data 

atau mengubah detail transaksi. Dia 

menyarankan adanya peningkatan sistem 

otentikasi dan enkripsi sebagai langkah 

mitigasi. 

 

Darmawan (2021) menyoroti tantangan lain 

berupa infrastruktur teknologi yang belum 

merata di seluruh wilayah Indonesia. 

Menurutnya, meskipun QRIS menawarkan 

kemudahan dalam pembayaran digital, 

implementasinya masih terhambat oleh 

keterbatasan akses internet dan perangkat 

keras yang memadai, terutama di daerah 

terpencil. Hal ini berdampak pada 

keberlanjutan penggunaan QRIS secara 

luas dan merata di seluruh lapisan 

masyarakat. 

 

Rahardjo (2020) juga menekankan 

pentingnya regulasi yang komprehensif 

dalam mengatasi tantangan-tantangan yang 

dihadapi dalam transaksi menggunakan 

QRIS. Dia menunjukkan bahwa regulasi 

yang ada saat ini masih belum sepenuhnya 

mencakup berbagai aspek penting, seperti 

perlindungan data pengguna dan 

mekanisme penyelesaian sengketa. 

Rahardjo menyarankan agar pemerintah 
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memperkuat regulasi dengan melibatkan 

lebih banyak pemangku kepentingan untuk 

memastikan bahwa semua pihak yang 

terlibat dalam ekosistem QRIS mematuhi 

standar keamanan yang ketat. 

 

Suryawan (2021) lebih lanjut menyoroti 

tantangan yang terkait dengan privasi 

pengguna dalam transaksi menggunakan 

QRIS. Dia menunjukkan bahwa pengguna 

sering kali tidak mengetahui bagaimana 

data mereka digunakan atau disimpan oleh 

penyedia layanan. Kurangnya transparansi 

ini menimbulkan kekhawatiran akan 

potensi penyalahgunaan data pribadi, yang 

dapat merusak kepercayaan pengguna 

terhadap QRIS sebagai metode pembayaran 

yang aman. 

 

Fitriana (2020) mengemukakan tantangan 

dari perspektif edukasi dan literasi digital. 

Dia mencatat bahwa keberhasilan adopsi 

QRIS sangat tergantung pada pemahaman 

pengguna mengenai keamanan digital. 

Namun, tingkat literasi digital di Indonesia 

masih bervariasi, yang menghambat 

pemahaman yang memadai tentang cara 

melindungi diri dari ancaman keamanan 

saat menggunakan QRIS. Fitriana 

menyarankan kampanye edukasi yang lebih 

intensif dan terfokus untuk meningkatkan 

kesadaran dan pemahaman pengguna. 

 

Hartanto (2021) menambahkan bahwa 

tantangan lainnya adalah resistensi dari 

sebagian masyarakat yang masih lebih 

nyaman dengan metode pembayaran 

konvensional. Menurutnya, meskipun 

QRIS menawarkan banyak keuntungan, 

masih ada sebagian masyarakat yang 

enggan beralih karena alasan keamanan, 

kebiasaan, atau kurangnya kepercayaan 

terhadap sistem digital. Hartanto 

merekomendasikan agar pemerintah dan 

penyedia layanan memperkuat kampanye 

untuk menekankan manfaat QRIS serta 

memberikan jaminan keamanan yang lebih 

jelas untuk mendorong adopsi yang lebih 

luas. 

 

Berdasarkan pandangan dari berbagai 

peneliti. Aspek teknologi, regulasi, 

keamanan,  privasi,  literasi  digital,  dan 

resistensi masyarakat, yang semuanya 

tantangan perlu diatasi untuk memastikan 

keberhasilan dan keamanan penggunaan 

QRIS di Indonesia. 

 

Solusi 

Untuk mengatasi berbagai tantangan dalam 

penggunaan QRIS, beberapa solusi telah 

diusulkan oleh para peneliti guna 

meningkatkan keamanan, kenyamanan, dan 

kepercayaan pengguna. Pratama (2020) 

mengusulkan bahwa peningkatan sistem 

otentikasi adalah langkah krusial untuk 

memitigasi risiko keamanan seperti 

serangan man-in-the-middle dan 

manipulasi kode QR. Dia 

merekomendasikan penerapan teknologi 

enkripsi yang lebih kuat serta Multy Factor 

Authentication (MFA) untuk memastikan 

bahwa hanya pengguna yang sah yang 

dapat melakukan transaksi. 

Rahardjo (2020) berfokus pada pentingnya 

regulasi dan kebijakan yang ketat dalam 

mengamankan transaksi menggunakan 

QRIS. Dia menekankan perlunya 

pembaruan regulasi yang mencakup 

perlindungan data pribadi, mekanisme 

penyelesaian sengketa, dan standar 

keamanan yang harus dipatuhi oleh semua 

penyedia layanan QRIS. Dengan regulasi 

yang lebih komprehensif dan enforcement 

yang lebih tegas, risiko pelanggaran 

keamanan dan privasi dapat diminimalkan. 

 

Suryawan (2021) menekankan pentingnya 

transparansi dalam kebijakan privasi untuk 

meningkatkan kepercayaan pengguna. Dia 

menyarankan agar penyedia layanan QRIS 

menyusun kebijakan privasi yang lebih 

jelas dan mudah dipahami, serta 

memberikan pengguna kontrol lebih besar 

atas data pribadi mereka. Solusi ini 

termasuk memberikan opsi kepada 

pengguna untuk mengelola bagaimana data 

mereka digunakan dan memastikan bahwa 

data sensitif dienkripsi dan disimpan 

dengan aman. 

 

Fitriana (2020) menekankan pentingnya 

edukasi dan peningkatan literasi digital di 

kalangan pengguna. Dia berpendapat 

bahwa kampanye edukasi yang intensif 
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harus dilakukan untuk meningkatkan 

kesadaran pengguna tentang risiko 

keamanan digital dan cara melindungi diri 

saat menggunakan QRIS. Edukasi ini harus 

mencakup informasi tentang mengenali 

tanda-tanda penipuan, pentingnya 

menggunakan koneksi internet yang aman, 

dan bagaimana memastikan keaslian kode 

QR sebelum melakukan transaksi. 

 

Terakhir, Darmawan (2021) menyoroti 

potensi penggunaan teknologi blockchain 

sebagai solusi untuk meningkatkan 

keamanan dan transparansi dalam transaksi 

QRIS. Menurutnya, blockchain dapat 

menyediakan catatan transaksi yang tidak 

dapat diubah dan diverifikasi oleh semua 

pihak yang terlibat, sehingga mengurangi 

risiko penipuan dan memastikan bahwa 

setiap transaksi terlacak dengan jelas. 

Darmawan merekomendasikan penelitian 

lebih lanjut dan uji coba implementasi 

blockchain dalam sistem QRIS sebagai 

solusi jangka panjang untuk memperkuat 

ekosistem pembayaran digital di Indonesia. 

 

Pembahasan ini menyajikan berbagai solusi 

yang telah diusulkan oleh para peneliti 

untuk mengatasi tantangan yang dihadapi 

dalam penggunaan QRIS. Solusi-solusi 

tersebut mencakup peningkatan teknologi 

keamanan, pembaruan regulasi, 

transparansi kebijakan privasi, edukasi 

pengguna, serta eksplorasi teknologi baru 

seperti blockchain untuk memastikan 

keamanan dan kenyamanan dalam transaksi 

digital. 

 

3. METODE PENELITIAN 

Penelitian ini menggunakan pendekatan 

kualitatif dengan metode studi kasus untuk 

mendalami dan memahami secara 

mendalam isu-isu keamanan dan privasi 

dalam penggunaan QRIS. Pendekatan 

kualitatif dipilih karena memungkinkan 

eksplorasi yang mendalam tentang persepsi, 

pengalaman, dan pandangan para pelaku 

yang menggunakan QRIS sebagai metode 

pembayaran. 

Instrumen utama dalam penelitian ini 

adalah wawancara mendalam (in-depth 

interview)    yang    semi-terstruktur. 

Wawancara ini dilakukan secara langsung 

atau melalui platform digital (seperti Zoom 

atau Skype), tergantung situasi dan 

preferensi partisipan. Pertanyaan 

wawancara disusun berdasarkan tema-tema 

utama seperti: 

i. Pengalaman menggunakan QRIS 

dalam transaksi sehari-hari. 

ii. Persepsi terhadap keamanan QRIS. 

iii. Kekhawatiran terhadap privasi data 

pribadi saat menggunakan QRIS. 

iv. Pengalaman terkait insiden atau 

masalah keamanan dan privasi (jika 

ada). 

v. Harapan dan rekomendasi untuk 

meningkatkan keamanan dan privasi 

dalam penggunaan QRIS. 

 

Data kualitatif dikumpulkan melalui: 

i. Wawancara Mendalam, Setiap 

wawancara direkam (dengan 

persetujuan partisipan) dan ditranskrip 

secara verbatim untuk analisis lebih 

lanjut. 

 

ii. Observasi Partisipatif, Peneliti 

mencatat secara rinci interaksi 

partisipan dengan sistem QRIS, 

termasuk tantangan atau masalah yang 

mereka hadapi selama proses transaksi. 

 

iii. Dokumentasi, Peneliti juga dapat 

mengumpulkan dokumentasi terkait, 

seperti kebijakan privasi dari penyedia 

layanan QRIS, materi edukasi tentang 

keamanan QRIS, dan laporan insiden 

keamanan (jika tersedia). 

 

Data yang diperoleh dari wawancara dan 

observasi akan dianalisis menggunakan 

metode analisis tematik. Analisis tematik 

memungkinkan peneliti untuk 

mengidentifikasi, menganalisis, dan 

melaporkan pola (tema) dalam data 

kualitatif. Langkah-langkah analisis 

tematik meliputi: 

i. Membaca dan memahami data, peneliti 

membaca transkrip wawancara dan 

catatan observasi berulang kali untuk 

mendapatkan pemahaman mendalam 

tentang data. 

ii. Mengode data, peneliti memberikan 
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kode pada segmen-segmen data yang 

relevan dengan fokus penelitian, seperti 
“keamanan QRIS,” “privasi data,” atau 
“insiden keamanan.” 

iii. Mengidentifikasi tema, kode-kode yang 

sejenis dikelompokkan menjadi tema- 

tema utama yang mencerminkan isu-isu 

penting dalam penggunaan QRIS. 

iv. Mengulas tema, peneliti memastikan 

bahwa tema-tema yang diidentifikasi 

saling berkaitan dan memberikan 

gambaran yang komprehensif tentang 

data. 

v. Menyajikan tema, tema-tema yang 

telah diidentifikasi kemudian disusun 

dan dilaporkan secara sistematis dalam 

bentuk narasi, dilengkapi dengan 

kutipan dari wawancara untuk 

mendukung temuan.). 

 

4. HASIL DAN PEMBAHASAN 

Berdasarkan wawancara mendalam dengan 

pelaku transaksi, ditemukan bahwa 

sebagian besar responden memiliki tingkat 

kepercayaan yang relatif tinggi terhadap 

keamanan transaksi menggunakan QRIS. 

Namun, kepercayaan ini lebih banyak 

didasarkan pada keyakinan terhadap 

reputasi penyedia layanan QRIS dan Bank 

yang mereka gunakan, daripada 

pemahaman mendalam tentang mekanisme 

keamanan yang diimplementasikan. 

Sebagai contoh, Pratama (2020) menyoroti 

bahwa banyak pengguna merasa aman 

karena QRIS dioperasikan oleh lembaga 

keuangan terkemuka, meskipun mereka 

tidak sepenuhnya memahami langkah- 

langkah keamanan di balik teknologi 

tersebut. 

 

Namun, ada juga pelaku yang 

mengungkapkan kekhawatiran mereka 

terkait potensi penipuan, terutama terkait 

dengan penggunaan QRIS di lingkungan 

yang kurang terjamin keamanannya, seperti 

pasar tradisional atau area publik lainnya. 

Sebagaimana diidentifikasi oleh Rahardjo 

(2020), beberapa responden melaporkan 

insiden di mana mereka atau rekan mereka 

mengalami percobaan penipuan melalui 

manipulasi kode QR. Ini menimbulkan 

pertanyaan penting tentang perlunya 

edukasi lebih lanjut dan sistem keamanan 

yang lebih transparan dan mudah dipahami 

oleh pengguna umum. 

 

Masalah privasi menjadi perhatian utama 

bagi sebagian pelaku yang lebih peka 

terhadap penggunaan data pribadi. 

Suryawan (2021) menggarisbawahi 

pentingnya transparansi dalam pengelolaan 

data pengguna. Hasil penelitian 

menunjukkan bahwa walaupun kebanyakan 

responden merasa nyaman menggunakan 

QRIS, mereka jarang membaca atau 

memahami kebijakan privasi yang 

disediakan oleh penyedia layanan. 

 

Beberapa responden mengakui bahwa 

mereka tidak mengetahui bagaimana data 

pribadi mereka dikelola dan untuk tujuan 

apa data tersebut digunakan. Ketidakpastian 

ini menciptakan kekhawatiran tersendiri, 

terutama di kalangan pengguna yang lebih 

literat dalam isu-isu digital. 

 

Dari perspektif edukasi, penelitian ini 

menemukan bahwa banyak pelaku yang 

merasa kurang mendapatkan informasi 

yang memadai mengenai cara aman 

menggunakan QRIS. Fitriana (2020) 

menekankan pentingnya peningkatan 

literasi digital di kalangan. 

 

Beberapa responden menyatakan bahwa 

mereka akan merasa lebih aman jika 

mendapatkan pelatihan atau informasi yang 

lebih mendalam tentang cara melindungi 

diri dari ancaman keamanan siber saat 

menggunakan QRIS. Hal ini menunjukkan 

perlunya intervensi edukatif yang lebih 

terstruktur dan berkelanjutan, yang dapat 

dilakukan melalui program pelatihan oleh 

pemerintah atau asosiasi. 

 

Di sisi lain, penggunaan teknologi 

blockchain sebagai solusi untuk 

meningkatkan transparansi dan keamanan 

transaksi QRIS mendapat tanggapan yang 

beragam. Sebagaimana dicatat oleh 

Darmawan (2021), beberapa pelaku yang 

memiliki pengetahuan teknologi yang lebih 

baik menyatakan minat mereka terhadap 
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penggunaan blockchain untuk memastikan 

keabsahan transaksi. Namun, mayoritas 

responden merasa bahwa teknologi tersebut 

terlalu rumit dan belum sesuai dengan 

kebutuhan mereka saat ini. Ini 

menunjukkan bahwa sementara teknologi 

canggih seperti blockchain memiliki 

potensi, penerapannya mungkin 

memerlukan lebih banyak waktu dan 

pendidikan agar dapat diterima secara luas 

di kalangan pelaku . 

 

5. KESIMPULAN 

Kesimpulan yang dapat ditarik dari hasil 

aanalisis dan telaah tentang topik, Analisis 

Keamanan dan Privasi dalam Transaksi 

Menggunakan QRIS, Tantangan dan Solusi, 

sebagai berikut: 

 

a. Tingkat Kepercayaan yang Tinggi 

Terhadap QRIS Meski Minim 

Pemahaman Teknis. Sebagian besar 

pelaku menunjukkan kepercayaan yang 

tinggi terhadap penggunaan QRIS dalam 

transaksi sehari-hari. Namun, 

kepercayaan ini lebih didasarkan pada 

reputasi lembaga keuangan yang 

menyediakan layanan QRIS daripada 

pemahaman teknis tentang mekanisme 

keamanan dan privasi yang 

diimplementasikan. Ini menunjukkan 

bahwa edukasi lebih lanjut diperlukan 

untuk meningkatkan literasi digital di 

kalangan . 

 

b. Kekhawatiran Terhadap Penipuan dan 

Manipulasi Kode QR, meskipun ada 

kepercayaan umum terhadap QRIS, 

beberapa pelaku mengungkapkan 

kekhawatiran terkait potensi penipuan, 

terutama melalui manipulasi kode QR. 

Ini menandakan perlunya pengembangan 

sistem keamanan yang lebih kuat dan 

sosialisasi mengenai cara-cara untuk 

mengenali dan menghindari penipuan. 

 

c. Kurangnya Pemahaman dan 

Transparansi Mengenai Privasi Data. 

Banyak pelaku yang tidak sepenuhnya 

memahami bagaimana data pribadi 

mereka dikelola oleh penyedia layanan 

QRIS. Meskipun mereka nyaman 

menggunakan QRIS, ketidakpastian 

mengenai penggunaan dan 

perlindungan data pribadi mereka tetap 

menjadi perhatian. Hal ini 

menunjukkan kebutuhan akan 

kebijakan privasi yang lebih transparan 

dan mudah dipahami oleh pengguna. 

 

d. Kebutuhan akan Edukasi dan 

Peningkatan literasi digital di kalangan 

Pengguna terbukti penting untuk 

mengurangi risiko keamanan dan 

meningkatkan kepercayaan terhadap 

QRIS. Banyak pelaku yang merasa 

bahwa mereka belum mendapatkan 

informasi yang memadai mengenai cara 

melindungi diri dari ancaman siber 

dalam penggunaan QRIS. Oleh karena 

itu, program edukasi dan pelatihan yang 

terstruktur perlu diperkuat. 

 

e. Penerapan Teknologi Blockchain 

memerlukan edukasi lebih lanjut: 

Meskipun teknologi blockchain diakui 

memiliki potensi untuk meningkatkan 

keamanan dan transparansi dalam 

transaksi QRIS, mayoritas pelaku 

merasa bahwa teknologi tersebut terlalu 

rumit dan belum relevan dengan 

kebutuhan mereka saat ini. Hal ini 

menunjukkan bahwa meskipun 

blockchain bisa menjadi solusi jangka 

panjang, edukasi dan penyesuaian 

teknologi perlu dilakukan agar dapat 

diterima lebih luas. 

 

f. Pentingnya Kolaborasi antara 

Pemerintah, Penyedia Layanan, dan 

Asosiasi. Kolaborasi  antara 

pemerintah, penyedia layanan QRIS, 

dan asosiasi sangat penting dalam 

memastikan  bahwa pelaku 

mendapatkan dukungan yang mereka 

butuhkan untuk menggunakan QRIS 

dengan aman. Ini termasuk penyusunan 

regulasi yang lebih ketat, peningkatan 

literasi digital, dan penyediaan 

infrastruktur teknologi yang 

mendukung keamanan dan privasi 

pengguna. 
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6. SARAN 

Berdasarkan uraaian diatas supaya hasil 

penelitian ini dapat diimpelmentasikan 

dengan baik sekaligus dapat meningkatkan 

edukasi litersai tramnaksi keuangan digital 

pengguna proses transaksi menggunakan 

QRIS, disarankan beberap hal kepada 

semua ekosistem yang terkait dengan 

QRIS, antara lain sebagai berikut: 

a. Tingkat Kepercayaan yang Tinggi 

Terhadap QRIS Meski Minim 

Pemahaman Teknis: Sebagian besar 

pelaku menunjukkan kepercayaan yang 

tinggi terhadap penggunaan QRIS dalam 

transaksi sehari-hari. Namun, 

kepercayaan ini lebih didasarkan pada 

reputasi lembaga keuangan yang 

menyediakan layanan QRIS daripada 

pemahaman teknis tentang mekanisme 

keamanan dan privasi yang 

diimplementasikan. Ini menunjukkan 

bahwa edukasi lebih lanjut diperlukan 

untuk meningkatkan literasi digital di 

kalangan . 

b. Kekhawatiran Terhadap Penipuan dan 

Manipulasi Kode QR: Meskipun ada 

kepercayaan umum terhadap QRIS, 

beberapa pelaku mengungkapkan 

kekhawatiran terkait potensi penipuan, 

terutama melalui manipulasi kode QR. 

Ini menandakan perlunya pengembangan 

sistem keamanan yang lebih kuat dan 

sosialisasi mengenai cara-cara untuk 

mengenali dan menghindari penipuan. 

c. Kurangnya Pemahaman dan 

Transparansi Mengenai Privasi Data: 

Banyak pelaku yang tidak sepenuhnya 

memahami bagaimana data pribadi 

mereka dikelola oleh penyedia layanan 

QRIS. Meskipun mereka nyaman 

menggunakan QRIS, ketidakpastian 

mengenai penggunaan dan perlindungan 

data pribadi mereka tetap menjadi 

perhatian. Hal ini menunjukkan 

kebutuhan akan kebijakan privasi yang 

lebih transparan dan mudah dipahami 

oleh pengguna. 

d. Kebutuhan Akan Edukasi dan 

Peningkatan Literasi Digital: Edukasi 

dan peningkatan literasi digital di 

kalangan terbukti penting untuk 

mengurangi  risiko  keamanan  dan 

meningkatkan kepercayaan terhadap 

QRIS. Banyak pelaku yang merasa 

bahwa mereka belum mendapatkan 

informasi yang memadai mengenai cara 

melindungi diri dari ancaman siber dalam 

penggunaan QRIS. Oleh karena itu, 

program edukasi dan pelatihan yang 

terstruktur perlu diperkuat. 

e. Penerapan Teknologi Blockchain Masih 

Memerlukan Edukasi Lebih Lanjut: 

Meskipun teknologi blockchain diakui 

memiliki potensi untuk meningkatkan 

keamanan dan transparansi dalam 

transaksi QRIS, mayoritas pelaku 

merasa bahwa teknologi tersebut terlalu 

rumit dan belum relevan dengan 

kebutuhan mereka saat ini. Hal ini 

menunjukkan bahwa meskipun 

blockchain bisa menjadi solusi jangka 

panjang, edukasi dan penyesuaian 

teknologi perlu dilakukan agar dapat 

diterima lebih luas. 

f. Pentingnya Kolaborasi antara 

Pemerintah, Penyedia Layanan, dan 

Asosiasi : Kolaborasi antara pemerintah, 

penyedia layanan QRIS, dan asosiasi 

sangat penting dalam memastikan bahwa 

pelaku mendapatkan dukungan yang 

mereka butuhkan untuk menggunakan 

QRIS dengan aman. Ini termasuk 

penyusunan regulasi yang lebih ketat, 

peningkatan literasi digital, dan 

penyediaan infrastruktur teknologi yang 

mendukung keamanan dan privasi 

pengguna. 
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